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CYBER SECURITY IN DE
ROTTERDAMSE MARITIEME SECTOR

Hoe cyberveilig is de Rotterdamse
maritieme sector eigenlijk? 
Waar zitten de zwakke plekken in een keten waarin partijen
dagelijks systemen en informatie delen, en wat betekent
dat voor de weerbaarheid van de haven? 

Een academische blik op een vraagstuk dat in Rotterdam
heel praktisch uitpakt.

Plenaire sessie Erasmus Universiteit
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NO IT IS NO IT PROBLEM
Een cyberincident is zelden alleen een IT-probleem. Als kritieke processen
uitvallen, staat het bedrijf stil: leveringen, contracten, klanten, reputatie.
Jeroen de Korte (Schuberg Philis) en Robert Mackay (FDR) laten zien
waarom operational resilience begint bij de vraag welke processen je
niet kunt missen, en wat het kost als ze wegvallen. Geen techniek als
eindpunt, maar bedrijfsvoering als vertrekpunt.

BUILDING CONTROL BY DESIGN

Controle over je systemen ontstaat niet achteraf, die bouw je erin.
Jeroen de Korte (CTO, Schuberg Philis) en Robert Mackay
(Development Manager, FDR) laten zien hoe je grip op techniek en
processen vanaf het ontwerp organiseert, zodat je bij een incident
weet wat er speelt en wat je kunt doen. Praktisch, met voorbeelden
uit omgevingen waarin uitval geen optie is.

Plenaire sessie Schuberg Philis & FDR
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Workshop Schuberg Philis & FDR 

https://www.rppc.nl/kennisevent-cyber-security
https://www.rppc.nl/kennisevent-cyber-security
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TRENDS & ONTWIKKELINGEN
IN CYBERCRIME

Aanvallers professionaliseren sneller dan de meeste
organisaties zich aanpassen. Max Spierings van Eye
Security schetst wat we op dit moment zien
gebeuren: welke aanvalsvormen groeien, hoe
daders te werk gaan en welke sectoren zij opzoeken.
Een actueel beeld van het dreigingslandschap, met
de vertaalslag naar wat dit betekent voor
havenbedrijven die met veel partners en systemen
verbonden zijn.

Plenaire sessie Eye Security
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VERANTWOORDELIJKHEID
BINNEN EEN SUPPLY CHAIN
Workshop Eye Security
In de haven werk je met tientallen partners, en hun
kwetsbaarheden worden ook die van jou. Marcel van
Asperdt, CISO bij Eye Security, gaat met deelnemers na
waar de verantwoordelijkheid ligt als het misgaat bij
een schakel verderop in de keten. Marcel heeft
decennia aan ervaring bij de geheime diensten, en laat
in deze sessie onder andere zien hoe Eye Security zijn
leveranciersmanagement regelt.

https://www.rppc.nl/kennisevent-cyber-security
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JURIDISCHE ASPECTEN
CYBER SECURITY
Workshop Yur Advocaten
Wie is aansprakelijk als een aanval de operatie platlegt?
En wat staat er eigenlijk in je contracten over
beschikbaarheid, data en schade? Edward van
Gruijthuijsen (insolventie & maritiem recht) en Erwin
Mazaira (contractenrecht, maritieme bouw & IT-recht)
brengen de juridische kant in beeld. Ze bespreken waar
bedrijven in de praktijk tegenaan lopen en welke
afspraken het verschil maken op het moment dat het
misgaat.
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